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Ab  25.05.2018 gilt die neue EU-
Datenschutz-Grundverordnung (DS-GVO).
Sie regelt den Umgang mit sensiblen per-
sonenbezogenen Daten (Kunden-, Patien-
ten-, Mandantendaten usw.) und l6st damit

das Bundesdatenschutzgesetz ab.

Worum geht es in der Verordnung?

Mit der DS-GVO soll ein einheitlicher Da-
tenschutzstandard innerhalb der EU ge-
schaffen werden. Personenbezogene Da-
ten sollen besser geschitzt und der freie
Datenverkehr innerhalb des Européischen

Binnenmarktes soll gewahrleistet werden.
Wen betrifft die Verordnung?

Die Verordnung betrifft alle Unternehmen
mit Hauptsitz in der Europaischen Union.
Dabei ist es nicht ausschlaggebend, ob es
sich um ein grofRes oder ein kleines Un-
ternehmen handelt. Die Verordnung gilt

grundsatzlich fir alle Branchen.

Was steht konkret in der Verordnung?

Da die Verordnung sehr umfangreich ist,
kénnen nicht alle Regelungen wiederge-
geben werden. Zunéchst werden lediglich

die wichtigen Regelungen aufgezahlt:

- Die Nutzung/Verarbeitung von perso-
nenbezogenen Daten soll durch eine
eindeutige bestatigende Handlung er-

folgen (Zustimmung)

- Nachweisfiihrung fur Einwilligung / Zu-
stimmung der betroffenen Personen zur

Verarbeitung von Daten
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Datentransparenz fur natirliche Perso-
nen, damit diese sehen kénnen, in wel-
chem Umfang personenbezogene Da-
ten erhoben, verwendet, eingesehen

oder anderweitig verarbeitet werden

Es sollen Modalitaten festgelegt wer-
den, die einer betroffenen Person die
Auslbung der Rechte, die ihr durch die

Verordnung zustehen, erleichtern

Es sollen Mechanismen festgelegt wer-
den, die daflr sorgen, dass betroffene
Personen unentgeltlich Zugang zu ihren

personenbezogenen Daten erhalten

Betroffenen Personen muss ein Recht
auf Loéschung und ,Vergessenwerden*

eingeraumt werden

- Antrage auf Zugang oder Loschung
mussen leicht verstandlich sein und in
elektronischer Form bereitgestellt wer-

den

- Jedem Betroffenen muss ein Widerrufs-
recht hinsichtlich der Nutzung, Speiche-
rung, Verwertung von personenbezo-

genen Daten zustehen

Fuhren eines Verzeichnisses von Ver-

arbeitungstatigkeiten

Haftung und Recht auf Schadensersatz
der betroffenen Personen wegen eines
Verstolles gegen diese Verordnung

gegen Verantwortlichen

- Gegebenenfalls Einfuhrung eines Da-

tenschutzbeauftragten

Meldepflichten fir Verletzungen des

Schutzes personenbezogener Daten

Was passiert wenn ich mich nicht an

die Verordnung halte?

Ab Mai 2018 ist mit den ersten Daten-
schutziberprifungen der Landesdaten-
schutzbeauftragten zu rechnen. Es wer-
den dafur Stellen eingerichtet, welche in
Unternehmen den Vollzug der Verordnung
kontrollieren, indem diese sich das Ver-
zeichnis von Verarbeitungstatigkeiten vor-
legen lassen. Sofern ein Verstol3 gegen
die Verordnung festgestellt wurde, kénnen
BuBRgelder und Strafen bis zu 20 Mio. €
bzw. bis zu 4 % des Bruttojahresumsatzes

des Unternehmens drohen.

Sieben Schritte zur optimalen Vorberei-

tung
1. Erster Schritt:
Bringen Sie Transparenz in lhre Daten!

Vergleichen Sie lhre aktuelle Vorgehens-
weise mit den Anforderungen der neuen
Verordnung und Uberlegen Sie, was Sie
verandern mussen, um die Vorgaben auf
eine Weise zu erfillen, die den Bediirfnis-

sen lhrer Organisation entspricht.

Denken Sie daran, dass die Erfullung der
Verpflichtungen It. DS-GVO nicht nur die
Richtlinien und MalRnahmen lhres eigenen
Unternehmens einbezieht, sondern auch
die jeglicher Anbieter, die in lhrem Namen

personenbezogene Daten verarbeiten.
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2. Zweiter Schritt;

Die Verantwortlichkeiten fir den Daten-

schutz in IThrem Unternehmen regeln.

Jedes Unternehmen, gréRenunabhéngig,
ist ab dem 25.05.2018 verpflichtet, Verfah-
ren fur Datenschutz-Compliance einzufih-
ren. Nicht alle Unternehmen miussen je-
doch einen Datenschutzbeauftragten er-

nennen.
3. Dritter Schritt:

Die rechtliche Basis fur die Datenverar-

beitung prifen.

Anhand der Ubersicht tber lhre unter-
schiedlichen personenbezogenen Daten
aus Schritt 1 sollten Sie prifen, welche
Rechtsgrundlagen aktuell fur die Verarbei-
tung der verschiedenen Arten von perso-
nenbezogenen Daten gelten. Wenn Sie
eine Zustimmung als Grundlage fir die
Datenverarbeitung nutzen, missen Sie
Uberlegen, wie Sie diese Zustimmung ein-
holen, und in der Lage sein, klar zu zei-
gen, wie und wann diese Zustimmung er-
teilt wurde. Lag bisher keine Zustimmung
fur die Verarbeitung der jeweiligen perso-
nenbezogenen Daten vor, so ist diese

rickwirkend einzuholen.

4. Vierter Schritt:

Rechte des betroffenen Personenkrei-

ses prifen.

Lt. der Verordnung genielt jede Person,
deren Daten Sie verarbeiten, einen erwei-
terten Rechtsschutz dahingehend, auf die
eigenen personlichen Daten zuzugreifen,
diese korrigieren, loschen oder elektro-

nisch Ubertragen zu lassen.

Kann Ihr Unternehmen Kundendaten
schnell und einfach finden, l6schen und

bewegen?

Hat Ihr Unternehmen und Dritte, mit denen
Sie zusammenarbeiten, Aufzeichnungen
daruber, wo sich Daten befinden, wie sie
verarbeitet werden und wo sie geteilt wur-

den?
Auch hier hilft die Liste aus Schritt 1.
5. FUnfter Schritt:

Denken Sie an lhre Drittanbieter fir die

Datenverarbeitung.

Prufen Sie, ob lhre Datenverarbeitungs-
anbieter internationale Datenschutzstan-
dards erflllen, Erfahrungen im Datensi-
cherheitsmanagement in groRem Umfang
haben und Uber Tools verfigen, die lhre
Rechtssicherheit verbessern und Verlet-
zungsrisiken verringern. Uberprufen Sie
bestehende Vertrage und aktualisieren Sie

Vereinbarungen mit lhren Drittanbietern.

6. Sechster Schritt:

Kommunizieren Sie wichtige Informati-

onen intern wie extern.
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Lt. der Verordnung sind Sie verpflichtet,
die rechtlichen Grundlagen fir die Verar-
beitung lhrer Daten mitzuteilen und si-
cherzustellen, dass Ansprechpartner und
Behorden im Falle eines auftretenden
Problemfalls bekannt sind. Stellen Sie also
sicher, dass lhre Online-Daten-
schutzerklarungen auf der Website sowie

lhre AGBs auf dem neuesten Stand sind.

Daruber hinaus sollten Sie alle Ihre Mitar-
beiter Uber die neuen Rahmenbedingun-
gen der Verordnung informieren und sie

entsprechend aufklaren.

Sensibilisieren und verpflichten Sie Ihre

Mitarbeiter.
7. Siebter Schritt:

Erstellen Sie einen Notfallplan fur evtl.

Datenschutzverletzungen.

Ihr Unternehmen muss Uber geeignete
Richtlinien und Prozesse fir den Fall von
Datenschutzverletzungen verfiigen. Stel-

len Sie dabei den Informationsfluss sicher:

Welche Behérden sind Ihr Ansprechpart-

ner fir Datenpannen?

Welche formalen Voraussetzungen, z. B.

Fristen, miussen erfillt werden?

Informieren Sie Ihr Management Uber die-

se Richtlinien und Prozessablaufe.

Es ist eine 72-Stunden-Frist einzuhalten.

1. Informationsrecht

Welche Informationspflichten bestehen
nach Art. 13 DS-GVO?

Werden personenbezogene Daten beim
Betroffenen erhoben, muss der Verant-
wortliche nach Art. 13 Abs.1 DS-GVO

folgende Informationen mitteilen:
a) ldentitat des Verantwortlichen

Es ist Uber den Namen und die Kontaktda-

ten des Verantwortlichen zu informieren.

b) Kontaktdaten des Datenschutzbeauf-

tragten (falls vorhanden)

Neu ist die Verpflichtung der Mitteilung der
Kontaktdaten des Datenschutzbeauftrag-

ten.

c) Verarbeitungszwecke und Rechts-

grundlage

Der Verantwortliche muss Uber die Zwe-
cke der Datenverarbeitung sowie Uber die
Rechtsgrundlage der Verarbeitung infor-
mieren. Diese neue Anforderung fiihrt da-
zu, dass der Betroffene dariiber aufgeklart
wird, auf welchen Erlaubnistatbestand (s.
Art. 6 DS-GVO, z.B. Einwilligung oder
Erflllung eines Vertrages) der Verantwort-
liche die Datenverarbeitung stiitzen méch-

te.
d) Berechtigtes Interesse

Sollte die Verarbeitung personenbezoge-

ner Daten zur Wahrung berechtigter Inte-
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ressen des Verantwortlichen nach Art. 6
Abs. 1f) DS-GVO erforderlich sein, bezie-
hen sich die Informationspflichten auch auf

eine Aufklarung Uber diese Interessen.
e) Empfanger

In allen Fallen, in denen personenbezoge-
ne Daten ubermittelt werden sollen, sind
die Betroffenen grundsatzlich Uber die
konkreten Empfanger zu informieren.
Ausnahmsweise reicht auch eine Informa-
tion Uber Kategorien von Empfangern,
wenn konkrete Unternehmen noch nicht

bezeichnet werden kénnen.

Nach Art. 13 Abs.2 DS-GVO muss der
Verantwortliche dem Betroffenen dariiber
hinaus weitere Informationen mitteilen, die
insbesondre notwendig sind, um eine faire
und transparente Verarbeitung zu gewahr-

leisten:
a) Dauer der Speicherung

Es ist konkret anzugeben, fur wie lange
personenbezogene Daten gespeichert
werden. Nur ausnahmsweise, wenn die
Angabe einer konkreten Zeitspanne dem
Verantwortlichen nicht mdglich ist, reichen
Kriterien fur die Festlegung der endgiilti-

gen Dauer der Speicherung aus.

b) Rechte der Betroffenen

Die Betroffenen sind Uber ihre Rechte auf

Auskunft, Berichtigung, Lo&schung, Ein-

schrénkung der Bearbeitung, Widerspruch
gegen die Verarbeitung sowie Dateniber-
tragbarkeit hinzuweisen, die sich aus den
Art. 15 bis 21 DS-GVO ergeben.

c) Widerrufbarkeit von Einwilligungen

Soweit die Verarbeitung auf einer Einwilli-
gung des Betroffenen beruht, ist auch da-
rauf gesondert hinzuweisen. Die entspre-
chende Informationspflicht ist nur erflillt,
wenn gleichzeitig dartber aufgeklart wird,
dass die Einwilligung jederzeit widerrufen
werden kann und die Datenverarbeitung
bis zum Zeitpunkt des Widerrufs rechtma-
Rig bleibt.

d) Beschwerderecht bei der Aufsichtsbe-

horde

Der Betroffene ist darlUber aufzuklaren,
dass er sich gem. Art. 77 DS-GVO bei
einer Aufsichtsbehérde beschweren kann,
wenn er der Ansicht ist, dass die Verarbei-
tung seiner personenbezogenen Daten

rechtswidrig erfolgt.

e) Verpflichtung zur Bereitstellung perso-

nenbezogener Daten

Der Verantwortliche muss den Betroffenen
dariiber informieren, ob die Bereitstellung
seiner personenbezogenen Daten gesetz-
lich oder vertraglich vorgeschrieben, fir
einen Vertragsschluss erforderlich ist oder
eine sonstige Verpflichtung besteht und
welche Folgen eine Nichtbereitstellung
hatte.

H BN



HAAS « HAAS

WIRTSCHAFTSPROFER = STELUEREERATER = RECHTSANWALTE

GIZESSEN = FRANKFLUE

BAN e.V. Eine Kooperation unabhangiger Wirtschaftsprufer

f) Automatisierte  Entscheidungsfindung

und Profiling

Sobald der Verantwortliche Verfahren der
automatisierten Entscheidung nach Art. 22
DS-GVO oder andere Profiling-
MaRnahmen nach Art. 4 DS-GVO durch-
fuhrt, muss der Betroffene Uber die be-
sondere Tragweite und die angestrebten
Auswirkungen solcher Verfahren informiert
werden. Diese Informationspflicht erstreckt
sich auch auf Angaben zu der dazu ver-

wendeten Logik oder des Algorhythmus.

Welche Informationspflichten bestehen
nach Art. 14 DS-GVO?

Werden personenbezogene Daten nicht
beim Betroffenen erhoben, bestehen nach
Art. 14 DS-GVO fir den Verantwortlichen
nahezu dieselben Informationspflichten
wie bei der Erhebung direkt beim Betroffe-

nen.

Logischerweise muss allerdings hier der
Betroffene nicht (ber eine etwaige Ver-
pflichtung zur Bereitstellung informiert
werden, da er selbst nicht Uber die Bereit-

stellung entscheiden kann.

Nach Art. 14 Abs. 2f) DS-GVO muss der
Verantwortliche den Betroffenen jedoch
dariber aufklaren, aus welcher Quelle die
personenbezogenen Daten stammen und
ob es sich dabei um eine offentlich zu-

gangliche Quelle handelt.

In welcher Form missen die Informati-

onen bereitgestellt werden?

Nach Art. 12 DS-GVO sind die oben dar-
gestellten Informationen in praziser, trans-
parenter, verstandlicher und leicht zugang-
licher Form zu erteilen. Dabei kdnnen sie
schriftlich oder in elektronischer Form an

den Betroffenen tbermittelt werden.

Wann muss der Betroffene informiert

werden?

Bei der Direkterhebung muss der Be-
troffene nach Art. 13 Abs. 1 DS-GVO zum
Zeitpunkt der Erhebung, z. B. bei Bestel-

lung eines Newsletters, informiert werden.

Werden die Daten nicht beim Betroffenen
erhoben, muss der Verantwortliche die
Informationen nach Art. 14 Abs.2 DS-
GVO grundsatzlich innerhalb einer ange-
messenen Frist, spatestens jedoch nach
einem Monat, erteilen. Werden die Daten
allerdings zur Kommunikation mit dem
Betroffenen verwendet oder sollen sie an
einen Empfanger ubermittelt werden, ist
die Information zwingend zum Zeitpunkt
der Kontaktaufnahme oder ersten Uber-

mittlung vorzunehmen.

Kann die Informationspflicht einge-

schrankt sein?

Bei der Direkterhebung kann nach Art. 13
Abs. 4 DS-GVO auf die Information des
Betroffenen nur dann verzichtet werden,

wenn dieser bereits informiert wurde.

Soweit die Daten nicht beim Betroffenen

erhoben werden, sind die Informations-
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pflichten gem. Art. 14 Abs. 5 DS-GVO in

drei weiteren Fallen entbehrlich:

- Die Information ist unmdéglich oder un-

verhaltnismafig aufwendig

- Die Erhebung oder Ubermittlung ist ge-

setzlich vorgeschrieben

- Es besteht ein Berufsgeheimnis oder
eine sonstige satzungsmaBige Ge-

heimhaltungspflicht

Was passiert bei Verstollen gegen die

Informationspflicht?

Wenn Verantwortliche ihren Informations-
pflichten nicht nachkommen, droht gem.
Art. 83 Abs. 5b DS-GVO ein BufR3geld. Der
europaische Gesetzgeber sieht die Ge-
wahrleistung einer fairen und transparen-
ten Datenverarbeitung mithilfe umfassen-
der Informationen als elementar an und
bedroht VersttRe in diesen Féallen mit dem
hohen Bul3geldrahmen, der BulRgelder bis
zu 20 Mio. € oder 4 % des Jahresumsat-

zes vorsieht.

2. Auskunftsrecht

Welche Informationen fallen unter das
Auskunftsrecht nach Art. 15 DS-GVO?

- Zwecke der Datenverarbeitung
- Kategorien der Daten

- Empféanger oder Kategorien von Emp-

fangern

- Dauer der Speicherung

- Rechte auf Berichtigung, Léschung und

Widerspruch

- Beschwerderecht bei einer Aufsichts-
behorde

- Herkunft der Daten (wenn nicht beim

Betroffenen erhoben)

- Bestehen einer automatisierten Ent-

scheidungsfindung einschl. Profiling

Wie ist der Betroffene zu informieren
bei Geltendmachung des Auskunfts-

rechts?

- Durch Kopie aller personenbezogenen
Daten auf gangigem elektronischen
Weg

3. Recht auf Berichtigung und L&schung

(Vergessenwerden)

Was bedeutet das Recht auf Berichti-
gung nach Art. 16 DS-GVO?

Es gibt dem Betroffenen die Moglichkeit,
die Vervollstandigung seiner personenbe-
zogenen Daten ohne unangemessene

Verzdgerung zu verlangen.

Wann sind personenbezogene Daten zu

|[6schen?

Nach Art. 17 Abs. 1 DS-GVO sind perso-
nenbezogene Daten kinftig unverzuglich

zu loschen, wenn

- die personenbezogenen Daten fir die
Zwecke, fur die sie erhoben oder auf
sonstige Weise verarbeitet wurden,

nicht mehr notwendig sind,
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- die betroffene Person ihre Einwilligung
widerruft und es an einer anderweitigen
Rechtsgrundlage fur die Verarbeitung
fehlt,

- die betroffene Person Widerspruch ge-
gen die Verarbeitung einlegt und keine
vorrangigen berechtigten Griinde fir

die Verarbeitung vorliegen,

- die personenbezogenen Daten un-

rechtmaRig verarbeitet wurden,

- die Léschung der personenbezogenen
Daten zur Erfullung einer rechtlichen
Verpflichtung nach dem Unionsrecht
oder dem Recht der Mitgliedstaaten er-

forderlich ist.

Wie kann eine Loschung vorgenommen

werden?
Ausreichend ist es
- die Datentrager physisch zu zerstéren,

- VerknlUpfungen oder Codierungen zu

[6schen,

- bei wiederbeschreibbaren Datentragern
(z. B. einer Festplatte) ggf. spezielle

Loschsoftware einzusetzen.
Nicht ausreichend ist es,

- Datentrager einfach zu entsorgen, also

in den Mull zu werfen,

- rein organisatorische Malinahmen zu

treffen.

Wird die Loschung abgelehnt, ist dies vom
Verantwortlichen zu begrinden. Auf die
Maoglichkeit zur Beschwerde bei einer Auf-
sichtsbehdrde und auf einen gerichtlichen

Rechtsbehelf ist hinzuweisen.
Wann ist zu l6schen?

Die betroffenen Daten sind unverziiglich
zu loéschen, das bedeutet ,,ohne schuldhaf-

tes Zdgern®.

Bei einem Ldschungsantrag des Betroffe-
nen ist in jedem Fall zu beachten, dass
spatestens innerhalb eines Monats nach
Eingang des Loschungsantrags die be-
troffene Person (ber die ergriffenen MalR3-
nahmen bzw. die Griinde der Ablehnung

informiert werden muss.

Wann findet das Recht auf Vergessen-

werden keine Anwendung?

- Wenn die Datenspeicherung der Erfll-
lung einer rechtlichen Verpflichtung

dient

- Wenn das offentliche Interesse im Be-
reich der offentlichen Gesundheit Uber-

wiegt

- Wenn die Speicherung zur Geltendma-
chung, Ausubung oder Verteidigung

von Rechtsanspriichen erforderlich ist

Wann spielt das Recht auf Einschréan-
kung der Verarbeitung nach Art. 18 DS-
GVO eine Rolle?
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- Wenn die Daten vom Betroffenen be-
stritten werden

- Wenn die Verarbeitung unrechtmafig

ist

- Wenn ein Widerspruch des Betroffenen
nach Art. 21 DS-GVO vorliegt

Welche Mitteilungs- und Informations-

pflicht bestehen bei Loschung?

Der nach der Verordnung fir die Verarbei-
tung Verantwortliche teilt allen Empfan-
gern, an den die Daten weitergegeben
wurden, jede Berichtigung, Loschung oder
Einschrankung der Verarbeitung mit, es
sei denn, dies erweist sich als unmdglich
oder ist mit einem unverhéltnismaligem
Aufwand verbunden.

Werden auch dem Betroffenen die Emp-
fanger seiner weitergegebenen Daten
bekannt gegeben?

Wenn der Betroffene dies wiinscht, muss
der fur die Verarbeitung Verantwortliche
die Informationen Uber die Empfénger, an
die die Daten weitergegebenen wurden,

mitteilen.

4. Recht auf Datenuibertragbarkeit

Was bedeutet das Recht auf Datentiber-
tragbarkeit nach Art. 20 DS-GVO?

Der Betroffene soll befugt sein, die von
ihm zur Verfigung gestellten Daten von
einer automatisierten Anwendung auf eine
andere Anwendung zu Ubertragen. Be-
troffene sollen dadurch leichter von einem
Anbieter zu einem anderen Anbieter
wechseln kdénnen, ohne den Verlust ihrer

Daten befurchten zu missen.

1. Technischer Datenschutz

Was bedeuten die Vorgaben des Daten-
schutzes durch Technik und durch da-
tenschutzfreundliche Voreinstellungen
nach Art. 25 DS-GVO?

Der fur die Verarbeitung Verantwortliche
sollte intern Strategien festlegen und
MaRnahmen treffen, die insbesondere
dem Grundsatz des Datenschutzes durch
Technik (data-protection by design) und
durch datenschutzfreundliche Voreinstel-
lungen (data-protection by default) sicher-

stellen.

Was sollte das Verzeichnis von Verar-
beitungstatigkeiten nach Art. 30 DS-
GVO beinhalten?

- Namen und die Kontaktdaten des fur
die Verarbeitung Verantwortlichen (ggf.
auch Vertreter und Datenschutzbeauf-
tragter)
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- Zwecke der Verarbeitung

- Kategorien von betroffenen Personen

und personenbezogenen Daten

- Kategorien von Empféangern, an die die
personenbezogenen Daten weiterge-
geben worden sind oder noch weiter-

gegeben werden

- Wenn mdglich, die vorgesehenen Fris-
ten fur die L6schung der verschiedenen

Datenkategorien

- Wenn moglich, eine allgemeine Be-
schreibung der technischen und orga-

nisatorischen MalRnhahmen.

Verzeichnis von Verarbeitungstatigkei-

ten

Das Verzeichnis von Verarbeitungstatig-
keiten nach der DS-GVO ist im Grundsatz
nichts anderes als das altbekannte Verfah-
rensverzeichnis nach 88 4g Abs. 2, 4e
BDSG. Es handelt sich also um eine Do-
kumentation und Ubersicht tber Verfah-
ren, bei denen personenbezogene Daten

verarbeitet werden.

Welche Sanktionen drohen bei einem
fehlenden Verzeichnis von Verarbei-

tungstatigkeiten?

Mit Einflhrung der Verordnung miussen
Verantwortliche nun die Verzeichnisse von
Verarbeitungstatigkeiten  jederzeit und
vollstandig fur die Aufsichtsbehdrden vor-
halten konnen, ansonsten droht ein BulR-
geld (Art. 83 Abs. 4a DS-GVO). Der mdg-

liche Rahmen bewegt sich hier bis zu
10 Mio. € oder bei Unternehmen bis zu

2 % des Jahresumsatzes.

Ist das Verzeichnis von Verarbeitungs-

tatigkeiten 6ffentlich zu machen?

Wahrend das alte Verfahrensverzeichnis
in weiten Teilen noch auf Antrag jeder-
mann zuganglich zu machen war, besteht
diese Pflicht bei den Verzeichnissen von
Verarbeitungstatigkeiten nur noch gegen-

Uber den Aufsichtsbehorden.

Gibt es Ausnahmen von der Pflicht ei-
nes Verzeichnisses von Verarbeitungs-

tatigkeiten?

Far Unternehmen oder Einrichtungen mit
weniger als 250 Mitarbeitern gibt es zwar
eine gewisse Erleichterung, die allerdings
nur selten einschlagig sein drfte. Hier-
nach sind diese nach Art. 30 Abs. 5 DS-
GVO von der Fihrung eines Verzeichnis-

ses befreit, aulder

- die vorgenommene Verarbeitung birgt
ein Risiko fir die Rechte und Freiheiten

der betroffenen Personen (z. B. Sco-

ring),

- die Verarbeitung erfolgt nicht nur gele-

gentlich oder

- es erfolgt eine Verarbeitung besonderer
Datenkategorien gem. Art. 9 Abs. 1 DS-
GVO (z. B. Gesundheitsdaten) bzw. die
Verarbeitung von personenbezogenen

Daten uUber strafrechtliche Verurteilun-
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gen und Straftaten im Sinne des Art. 10
DS-GVO.

In erster Linie die Ausnahme von der Aus-
nahme ,die Verarbeitung erfolgt nicht nur
gelegentlich* unterwirft die meisten Unter-
nehmen wieder der Pflicht, ein Verzeichnis
fuhren zu mussen. Dies bedeutet zusatzli-
chen burokratischen Aufwand fir Klein-
stunternehmer, wie etwa Handwerker und
kleine Gewerbebetriebe, aber auch Arzt-
praxen und Apotheken. Diese waren nach
der bislang geltenden Gesetzeslage re-
gelmafig nicht verpflichtet, Verfahrensver-

zeichnisse zu fihren.

Neu ist, dass neben den verantwortlichen
Stellen auch die Stellen, die nur im Auftrag
der verantwortlichen Stellen Daten verar-
beiten  (Auftragsdatenverarbeiter), ent-
sprechende Verzeichnisse filhren miissen
(Art. 30 Abs. 2 DS-GVO).

Im Falle von fehlender Datenschutzdoku-
mentation muss zundchst ermittelt wer-
den, in welchen Féllen personenbezogene
Daten von z. B. Kunden, Lieferanten oder
Beschéftigten erhoben wund verarbeitet
werden. Hierzu bietet es sich als erster
Anhaltspunkt an, alle innerhalb der Sys-
temlandschaft des Unternehmens einge-
setzten Anwendungen und Tools aufzulis-
ten, in denen personenbezogene Daten
gespeichert werden. Dies hilft gleichsam
bei der Ermittlung der Datenfliisse im Un-
ternehmen und kann auch als Grundlage

fir das Verzeichnis von Verarbeitungsta-

tigkeiten dienen. Dieses wird in der Praxis
zwecks Ubersichtlichkeit meist aus mehre-
ren Verzeichnissen flr verschiedene Ver-
arbeitungsvorgange (z.B. Zeiterfassungs-

systeme, CRM-Systeme etc.) bestehen.

2. Meldepflicht

Missen Verletzungen des Schutzes
personenbezogener Daten an die Auf-

sichtsbehdrde gemeldet werden?
Nach Art. 33 DS-GVO grundsétzlich Ja.

Gilt die Meldepflicht ausnahmslos im-

mer?

Nein. Es entsteht keine Meldepflicht, wenn
ein Risiko fir Rechte und Freiheiten von

Individuen unwahrscheinlich ist.
Gibt es eine Frist fur die Meldepflicht?

Ja. Nach Art. 33 DS-GVO unverziglich
und ohne unangemessene Verzigerung.
Mdoglichst binnen hdchstens 72 Stunden,

nachdem die Verletzung bekannt wurde.

Muss auch der Betroffene der Daten-
schutzverletzung benachrichtigt wer-

den?

Nach Art. 34 DS-GVO grundsatzlich Ja.
Der Betroffene muss dann nicht benach-
richtigt werden, wenn technische oder or-
ganisatorische MaBhahmen, wie z. B. eine
Verschlisselung, die Kenntnisnahme von
personenbezogenen Daten verhindern
oder sichergestellt ist, dass kein hohes
Risiko besteht.
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Wie muss der Betroffene benachrichtigt

werden?

Die Benachrichtigung sollte eine Be-
schreibung der Art der Verletzung des
Schutzes personenbezogener Daten so-
wie an die betroffene Person gerichtete
Empfehlungen zur Minderung etwaiger
nachteiliger Auswirkungen dieser Verlet-
zung enthalten und so rasch wie nach all-

gemeinem Ermessen moglich geschehen.

3. Daten-Folgenabschéatzung

Wann muss ein Unternehmen eine Da-
ten-Folgenabschatzung nach Art. 35
DS-GVO vornehmen?

Dann, wenn eine Form der Verarbeitung
wahrscheinlich ein hohes Risiko verur-
sacht, insbesondere bei neuen Technolo-
gien oder aufgrund ihres Wesens, ihres
Umfangs, ihres Kontextes oder ihrer Zwe-
cke.

Was sind Beispiele fir derartige neue

Technologien?

- Systematische und umfassende Bewer-
tung personlicher Aspekte naturlicher
automatisierter

Personen  aufgrund

Verarbeitung

- Umfangreiche Verarbeitung besonderer
Kategorien von personenbezogenen
Daten

. Systematische weitraumige Uberwa-

chung o6ffentlich zugénglicher Bereiche

Die fir Website-Betreiber wichtigsten all-
gemeinen Rechtfertigungen einer Daten-

verarbeitung sind:

- Das Vorliegen einer Einwilligung des

Betroffenen

- die Notwendigkeit der Datenverarbei-
tung fur die Durchfihrung eines Vertra-

ges und

- das legitime Interesse des Datenverar-
beiters, sofern nicht die Rechte des Be-

troffenen Uberwiegen

Datenschutzerklarung

Bleiben die aktuellen Vorgaben zur Da-

tenschutzerklarung bestehen?

Ja. Insofern ist weiterhin besonderer Wert

auf datenschutzkonforme Erklarungen zu

Webformulare

(Kontaktformulare, Newsletter etc.)

Cookies
(Informationen zu Zweck, Empféanger

der Daten etc.)

Analysetools

(wie etracker)

zu legen.

H N



HAAS &« HAAS
. 02/2018 WIRTSCHAFTSPRUFER = STELUEREERATER = RECHTSANWALTE
GIESSEN = FRANEFUET

BAN e.V. Eine Kooperation unabhangiger Wirtschaftsprufer

schen Einwilligung im Bereich Internet
_ und E-Mail wird derzeit nur durch das
Telemediengesetz (§ 13 Abs. 2 TMG)
geschaffen, welches in diesen speziel-

Die wichtigsten Anforderungen an eine

rechtsgtiltige Einwilligung sind regelmafig: len Féllen zur Anwendung kommt

- Die freie Entscheidung des Betroffenen.

- Ausfuhrliche, erkennbare und bestimm-
te Informationen des Betroffenen:
Der Betroffene muss vor Abgabe der
Einwilligungserklarung tber den vorge-
sehenen Zweck der Erhebung, Verar-
beitung oder Nutzung seiner personen-
bezogenen Daten im Einzelnen infor-
miert werden. Der Betroffene muss au-
Rerdem in der Lage sein, die Informati-
onen leicht zu erkennen und auch als
Einwilligung zu identifizieren. Im Be-
reich Erkennbarkeit der Einwilligung far
den Betroffenen gibt Art. 7 Nr. 2 DS-
GVO Vorgaben zur Erkennbarkeit, vor
allem, wenn die Einwilligung zusammen
mit anderen Erklarungen abgegeben
werden soll. In diesem Fall muss die
Einwilligung deutlich hervorgehoben
werden. Im Falle der Verarbeitung von
besonders sensiblen Arten von perso-
nenbezogenen Daten muss sich die
Einwilligung ausdrucklich auf diese be-
ziehen (Art. 9 Nr. 2a DS-GVO).

- Schriftform der Einwilligungserklarung:
Grundsatzlich muss It. §4a Abs.1
BDSG die Einwilligung in Schriftform er-
folgen, nur in speziellen Ausnahmefal-
len darf davon abgewichen werden. Die
Mdoglichkeit der einfachen elektroni-

In Erwagungsgrund 25 zur DS-GVO
wird klargestellt, dass die Einwilligung
nur durch eine eindeutige Handlung zu-
stande kommen soll, die auch in elekt-
ronischer Form erfolgen kann. Damit ist
regelmaRig eine aktive Handlung des
Nutzers durch Opt-In (z. B. Setzen ei-
nes Hakchens) notwendig, andere Va-
rianten, wie eine stillschweigende Zu-
stimmung oder Opt-Out (z. B. Entfernen
eines Hékchens), sind dagegen nicht

mehr maoglich.

- Widerruflichkeit der Einwilligungserkla-
rung
In Art. 7 Nr.3 DS-GVO ist bestimmt,
dass der Betroffene vor Abgabe der
Einwilligung Uber sein Widerrufsrecht
aufgeklart werden muss und der Wider-
ruf der Einwilligung genauso leicht
moglich sein muss, wie die Abgabe

selbst.

Aufgrund der Verordnung wird es ab 2018
erstmals eine europaweit geltende Pflicht
zur Bestellung eines Datenschutzbeauf-
tragten geben (Art. 35 ff. DS-GVO). Diese
ist bindend, sofern ein Unternehmer einer

Tatigkeit nachgeht, die aus datenschutz-
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rechtlicher Sicht einer besonderen Kontrol-
le bedarf. Dartber hinaus kann jedes Un-
ternehmen einen Datenschutzbeauftragten

freiwillig bestellen.

Nach Art. 37 Abs. 2 DS-GVO st ein be-
trieblicher Datenschutzbeauftragter unter

bestimmten Bedingungen zu benennen:

»(1) Der Verantwortliche und der Auf-
tragsverarbeiter benennen auf jeden
Fall einen Datenschutzbeauftragten,

wenn [...]

b) die Kerntatigkeit des Verantwortli-
chen oder des Auftragsverarbeiters in
der Durchfiihrung von Verarbeitungs-
vorgangen besteht, welche aufgrund
ihrer Art, ihres Umfangs und/oder ihrer
Zwecke eine umfangreiche, regelma-
Rige und systematische Uberwachung
von betroffenen Personen erforderlich

machen, oder

c) die Kerntatigkeit des Verantwortli-
chen oder Auftragsverarbeiters in der
umfangreichen Verarbeitung besonde-
rer Kategorien von Daten gem. Art. 9
oder von personenbezogenen Daten
Uber strafrechtliche Verurteilungen
und Straftaten gem. Art. 10 besteht.”

Unter ,Kerntatigkeit® ist nach der Stellung-
nahme der Art. 29-Datenschutzgruppe
jede Tatigkeit zu verstehen, die essenziell
fur die Erreichung der Ziele des Unter-

nehmens sind. Als Beispiel sei hier die

Verarbeitung von Gesundheitsdaten in

einem Krankenhaus genannt.

Ziff. b) durfte dabei insbesondere fir Un-
ternehmen, deren Kerntatigkeit der Handel
mit personenbezogenen Daten ist (,Daten
als Ware"), Auskunfteien oder Adress-

handler gelten.

Die Art. 29-Datenschutzgruppe fuhrt einige
Faktoren auf, die maRgeblich fir das
Merkmal ,umfangreiche Verarbeitung“ im
Sinne der Ziff. b) und c) sind:

- Anzahl der Betroffenen,

- die Menge der betroffenen Daten

und/oder

- die Vielzahl der verschiedenen Daten-

satze,
- die Dauer der Datenverarbeitung,

- die geografische Reichweite der Daten-

verarbeitung

Auch hier werden zahlreiche Beispiele zur
Verdeutlichung genannt, u. a. die Verar-
beitung von Gesundheitsdaten in einem
Krankenhaus oder die Verarbeitung von
personenbezogenen Daten fur Werbe-
zwecke durch Suchmaschinen fir verhal-

tensbedingte Werbevorschlage.

Unter dem Merkmal ,Umfangreiche regel-
maRige und systematische Uberwachung*
kann man alle Arten des Internettrackings

und —profilings verstehen.

H PN



HAAS « HAAS

WIRTSCHAFTSPROFER = STELUEREERATER = RECHTSANWALTE

GIZESSEN = FRANKFLUE

BAN e.V. Eine Kooperation unabhangiger Wirtschaftsprufer

In Art. 37 Abs. 7 DS-GVO ist geregelt,
dass ,der Verantwortliche oder der Auf-
tragsverarbeiter die Kontaktdaten des Da-
tenschutzbeauftragten verdffentlicht und
diese Daten der Aufsichtsbehdrde mitteilt

~sofern eine ,Benennungspflicht* besteht.

Auf der Website eines Unternehmens ist
es ausreichend, wenn man beispielsweise
eine Hotline oder spezifische Kontaktdaten
veroffentlicht. Nicht erforderlich ist die
Kundgabe des Namens des Datenschutz-

beauftragten.

Interner oder externer Datenschutzbe-

auftragter?

Grundsatzlich kann ein Unternehmen wah-
len, ob die Position des betrieblichen Da-
tenschutzbeauftragten intern oder extern
besetzt wird (Art. 37 Abs. 6 DS-GVO).

Viele Unternehmen bedienen sich heutzu-
tage der Moglichkeit, einen externen Da-
tenschutzbeauftragten zu bestellen, um
ihnre eigenen internen Recourcen besser
nutzen zu kdénnen und von den Vorteilen
des spezifischen Fachwissens eines ex-
ternen Datenschutzbeauftragten zu profi-

tieren.

Welche Sanktionen drohen bei fehlen-
der Bestellung eines Datenschutzbeauf-

tragten?

Die vorsatzliche oder fahrlassige Versau-
mung, einen betrieblichen Datenschutzbe-
auftragten zu bestellen, diesen nicht in der

vorbeschriebenen Weise oder nicht recht-

zeitig zu bestellen, stellt gem. 8 43 Abs. 1
Nr. 2 BDSG bereits heute eine Ordnungs-
widrigkeit dar, die mit einem Buf3geld in
Hohe von bis zu 50.000 € belegt werden
kann. Die Verordnung teilt diese Auffas-
sung und sieht ein Buf3geld von bis zu
10 Mio. € oder 2% des weltweiten Jah-
resumsatzes vor, je nachdem, welcher
Betrag hoher ist (Art. 83 Abs. 4 Iit.A DS-
GVO).

Welche Kriterien muss ein Daten-

schutzbeauftragter erfillen?
Art. 37 Abs. 5 DS-GVO fordert
- eine gewisse berufliche Qualifikation,

- das Fachwissen auf dem Gebiet des
Datenschutzes und der Datenschutz-

praxis und

- die Fahigkeiten zur Erfullung der ge-

setzlich definierten Aufgaben

Durch stetige Neuentwicklungen werden
Datenschutzbeauftragte standig gefordert,
sodass eine stete Weiterbildung im IT- und
juristischen Bereich unerlasslich ist, um
den immer komplexeren Fragestellungen

gerecht werden zu kénnen.

Spatestens mit der Anwendbarkeit der
noch komplexeren DS-GVO sollte der
Faktor der juristischen Qualifikation eines
betrieblichen Datenschutzbeauftragten

nicht unterschatzt werden.
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Haftung des Datenschutzbeauftragten?

Die Art. 29-Datenschutzgruppe stellt in
ihrer Stellungnahme zwar eindeutig Klar,
dass das Unternehmen — ob Verantwortli-
cher oder Auftragsverarbeiter — selbst fir
die Einhaltung der Regelungen nach
Art. 24 Abs. 1 DS-GVO verantwortlich ist.
Trotzdem haftet der Datenschutzbeauf-
tragte in seinem Verantwortungsbereich

fur Datenschutzverletzungen.

Welche Aufgaben und Pflichten hat ein
Datenschutzbeauftragter nach der DS-
GVO?

Die Aufgaben und Pflichten eines betrieb-
lichen Datenschutzbeauftragten sind in
Art. 39 DS-GVO geregelt und umfassen:

- Unterrichtung und Beratung der Ver-
antwortlichen, der Auftragsverarbeiter

und der Beschéftigten,

- Uberwachung und Einhaltung der DS-

GVO und nationaler Sonderregelungen,
- Sensibilisierung und Schulung,

. Beratung und Uberwachung im Zu-
sammenhang mit der Datenschutz-

Folgenabschatzung,

- Zusammenarbeit mit der Aufsichtsbe-

horde
Was sollten Unternehmen jetzt tun?

Grundsatzlich empfiehlt sich unabhé&ngig
von einer etwaigen Bestellpflicht einen

betrieblichen Datenschutzbeauftragten zu

bestellen, um so die Umsetzung der Da-
tenschutzgrundverordnung in lhrem Un-
ternehmen auf die effektivste Weise vo-
ranzutreiben und startklar fur Mai 2018 zu

sein.

VIII. Fazit

Wichtig ist zunachst, dass Unternehmen
sich erst einmal bewusst werden, wie die
personenbezogenen Kundendaten behan-
delt werden, sodass zunachst eine Be-
standsanalyse durchzufihren ist. Dann
sollte die Behandlung der Daten entspre-
chend der Verordnung geregelt werden
und gegebenenfalls neue technisch-
organisatorische Maflinahmen zur Reali-
sierung der DS-GVO-Anforderungen er-
griffen werden. Diese MalRnahmen und die
Ublichen Ablaufe missen sodann nieder-
geschrieben werden, ein sog. Verzeichnis
von Verarbeitungstatigkeiten ist anzule-
gen. Das Verzeichnis von Verarbeitungs-
tatigkeiten muss auf Anfrage der Auf-
sichtsbehdrde unverziglich  eingereicht

werden.

Vermeiden Sie Abmahnungen aufgrund
falscher oder fehlender Datenschutzer-

klarungen

Eine wesentliche Anderung der Verord-
nung ist es, dass Sie als Unternehmen
eine Informationspflicht haben und auf
Ihrer Website und moglichst allen Online-
Kanalen erklaren, wie Sie in lThrem Unter-

nehmen den Datenschutz handhaben. Je
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nachdem, welche Daten Sie tUber Ihre On-
line-Kanale von Besuchern oder Kunden
erfassen, kann eine solche Erklarung sehr
umfangreich werden und einige Punkte
sind dabei zu beachten. Die Deutsche
Gesellschaft fur Datenschutz (DGD) un-
terstitzt Unternehmen mit einem Daten-
schutzerklarung-Generator. Dieser gene-
riert Ihnen Uber einen Fragebogen die fur
Ihr ~ Unternehmen passende Daten-

schutzerklarung (www.dgd-datenschutz.de

/muster/datenschutzerklaerung/).

Insbesondere missen die Kontaktdaten
des evtl. Datenschutzbeauftragten verof-

fentlicht werden.

Gerne unterstitzen wir Sie bei der Erstel-

lung der Datenschutzerklarung.

Information:

Der Inhalt dieser Information wurde nach bestem Wissen
und Kenntnisstand erstellt. Mit Ricksicht auf die Komplexi-
tat der angesprochenen Themen und den standigen Wan-
del der Rechtsmaterie bitten wir um Verstandnis, wenn wir
unsere Haftung und Gewahrleistung auf Beratungen in
individuellen Einzelauftragen nach MaRgabe unserer
Auftragsbedingungen beschranken und sie i. U., d. h. fir
diese Informationen ausschliel3en.
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